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Acerca de CCSP

(ISC)2 y la Cloud Security Alliance (CSA) desarrollaron la certificacién de Profesional
Certificado en Seguridad en la Nube (CCSP) para asegurar que las y os profesionales
de seguridad en la nube tengan los conocimientos, habilidades y destrezas
necesarias en el disefio, implementacion, arquitectura, operaciones, controles y
cumplimiento de los marcos regulatorios de seguridad en la nube.

Objetivos

» Describir los componentes fisicos y virtuales e identificar las principales
tecnologias de los sistemas basados en la nube.

» Definir las funciones y responsabilidades de los clientes, proveedores, socios,
corredores y los diversos profesionales técnicos que apoyan los entornos de
computacién en nube.

» Identificar y explicar las cinco caracteristicas necesarias para satisfacer la
definicion del NIST de computacion en nube.

» Diferenciar entre los diversos modelos y marcos de prestacidn de servicios que
se incorporan a la arquitectura de referencia de la computacién en nube.

» Discutir las estrategias para salvaguardar los datos, clasificar los datos,
garantizar la privacidad, asegurar el cumplimiento de los organismos
reguladores y trabajar con las autoridades durante las investigaciones judiciales.

» Realizar un contraste entre el analisis forense en el centro de datos corporativo
y los entornos de computacién en nube.

» Evaluary aplicar los controles de seguridad necesarios para garantizar la
confidencialidad, la integridad y la disponibilidad en la computacion en nube.

» Comparar una variedad de estrategias de continuidad de negocio/recuperacion
de desastres basadas en la nube y seleccionar una solucion apropiada para los
requerimientos especificos del negocio.

» Realizar un analisis de las diferencias entre las mejores practicas de base y el
estandar de la industria.

» Desarrollar acuerdos de nivel de servicio (SLA) para entornos de computacién
en la nube.

» Realizar evaluaciones de riesgos de los entornos basados en nubes existentes y
propuestos.

Entrenamiento Ejecutivo, S.C. Circuito del Mesén 186 Int. 12, Fracc. El Prado Tel. 44.22.15.00.21
www.executrain-qro.com



\\_ ExecuTrain

) =

CCSP Certified Cloud

‘Querétaro Security Professional
Duracion: 40 Hrs.
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Arquitecto(a) de la nube

Director(a) de Seguridad de la
Informacion CISO
Ingeniero(a)/Desarrollador(a)/Gerent
e(a)

DevOps

Arquitecto(a) Enterprise
Negociador(a) de contratos de TI
Gestor(a) de riesgos y conformidad
de TI

¢Qué Incluye, este curso?
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MODALIDAD VIRTUAL

Examen de certificacion

Guia de estudio oficial digital
Examen de practica oficial
Manual digital de participante
Material digital complementario
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Administrador(a) de seguridad
Analista de seguridad
Arquitecto(a) de seguridad
Consultor(a) de seguridad
Ingeniero(a) de seguridad
Director(a) de seguridad
Arquitecto(a) de sistemas
Ingeniero(a) de sistemas
SecOps

Constancia digital de participacion oficial de (ISC)2

Requisitos de experiencia

Conocimientos generales de Tecnologias de Nube y Ciberseguridad

REQUISITOS DE CERTIFICACION
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» Aprobar el examen CCSP.

» 5 afios de experiencia laboral acumulada en tecnologia de la informacion, de
los cuales 3 afios deben ser en seguridad de la informacion y 1 afio en 1 o

mas de los 6 dominios del CCSP CBK.

e La obtencion del certificado CCSK de CSA puede sustituir a un afio de

experiencia en uno o mas de los seis ambitos del CCSP CBK.

e La obtencidon de la credencial CISSP de (ISC)2 puede sustituir a todo el
requisito de experiencia CCSP
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e Un candidato que no tenga la experiencia requerida puede convertirse

en Asociado de (ISC)2 aprobando el examen CSSLP. El Asociado de
(ISC)2 tendra entonces 6 afos para obtener los 5 afios de experiencia
requerida.

» Cubrir la cuota de membresia de 125.00 USD.

Los certificados CCSP son validos por tres afos.
Una vez obtenida la certificacién, se convierte en un miembro de la (ISC)2.
Para mantener un certificado, se requiere de un minimo de 30 créditos de Educacién
Profesional Continua (CPE) cada afo, es decir, un total de 90 CPE en el periodo de 3
anos y el pago de una cuota de mantenimiento anual (AMF*) de 125 USD.
% Los miembros s6lo pagan un Unico AMF de 125.00 USD independientemente
del niUmero de certificaciones que obtengan. La cuota para asociados es de
50.00 USD.

BENEFICIOS PERSONALES Y EMPRESARIALES

Obtener la certificacion CCSP brinda credibilidad y diferenciacion instantanea.
Como organizacion, contar con profesionales certificados en CCSP garantiza que
cuenta con controles adecuados de seguridad en la nube, reduce el riesgo a través
de contratos y SLAs con proveedores de servicios en la nube. Ademas, si esta en
busca de una certificacién de un SGSI se beneficia en gran medida al tener en su
equipo a profesionales con conocimientos sobre estandares de seguridad en la nube,
permitiéndole ganar nuevos negocios.

Temario:

1. Conceptos de nubes, arquitectura y diseiio
a. Entender los conceptos de computacion en la nube
b. Describir la arquitectura de referencia de la nube
c. Comprender los conceptos de seguridad relevantes para la computacion en
la nube
d. Comprender los principios de disefio de la computacidn segura en la nube
e. Evaluar los proveedores de servicios de nube
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2. Seguridad de datos en la nube

a. Describir los conceptos de datos de las nubes

b. Disefar e implementar arquitecturas de almacenamiento de datos en la
nube
Disefar y aplicar tecnologias y estrategias de seguridad de datos
Implementar el descubrimiento de datos
Implementar la clasificacion de datos
Disefar e implementar la gestién de derechos de informacién (IRM)
Planificar y aplicar politicas de retencion, eliminacién y archivo de datos
Disefar e implementar la auditabilidad, trazabilidad y responsabilidad de
los eventos de datos
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3. Seguridad de la plataforma en la nube y de la infraestructura

a. Comprender los componentes de la infraestructura de la nube
Disefiar un centro de datos seguro
Analizar los riesgos asociados a la infraestructura de la nube
Controles de seguridad del disefio y del plan
Planificar la recuperacién de desastres (DR) y la continuidad de las
actividades (BC)
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4. Seguridad de aplicaciones en la nube
a. Formacioén y sensibilizacién en materia de seguridad de las aplicaciones
b. Describir el proceso del ciclo de vida del desarrollo de software seguro
(SDLC)
Aplicar el Ciclo de Vida del Desarrollo de Software Seguro (SDLC)
Aplicar el aseguramiento y la validacién del software de la nube
Usar software seguro y verificado
Comprender los detalles de la arquitectura de las aplicaciones en la nube
Disefar soluciones apropiadas de gestion de identidad y acceso (IAM)
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5. Operaciones de seguridad en la nube
a. Implementary construir la infraestructura fisica y l6gica para el entorno
de la nube
b. Operar la infraestructura fisica y l6gica del entorno de la nube
Gestionar la infraestructura fisica y 16gica del entorno de la nube
d. Aplicar controles y normas operacionales (por ejemplo, Biblioteca de
Infraestructura de Tecnologia de la Informacion (ITIL), Organizacién
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Internacional de Normalizacion/Comision Electrotécnica Internacional
(ISO/ CEI) 20000-1)

e. Apoyar la investigacion forense digital
Gestionar la comunicacion con las partes pertinentes

g. Gestionar las operaciones de seguridad

6. Juridico, riesgo y cumplimiento
a. Articular los requisitos legales y los riesgos Unicos en el entorno de la
nube
Entender los asuntos de privacidad
c. Comprender el proceso de auditoria, las metodologias y las adaptaciones
necesarias para un entorno de nubes
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