\ ExecuTrain Computer Hacking Forensic

Querétaro

Investigator v10

Duracioén: 40Hrs.

Descripcion:

CHFI v10 incluye todos los elementos esenciales del analisis y la evaluacion forense digital necesarios para el
mundo digital actual. Desde la identificacion de las huellas de una infraccién hasta la recopilacion de pruebas para
un enjuiciamiento, CHFI v10 guia a los estudiantes a través de cada paso del proceso con aprendizaje experiencial.
Este curso ha sido probado y aprobado por veteranos y los mejores profesionales de la industria de la ciencia
forense cibernética.

CHFI v10 estéa disefiado por profesionales de la industria tanto para profesionales como para aspirantes a
profesionales de carreras que incluyen analistas forenses, investigadores de delitos cibernéticos, analistas forenses
de defensa cibernética, personal de respuesta a incidentes, auditores de tecnologia de la informacién, analistas de
malware, consultores de seguridad y directores de seguridad.

¢Por qué CHFI v10?

EC-Council es una de las pocas instituciones acreditadas por ANSI 17024 a nivel mundial que se especializa en
Seguridad de la Informacion.

La credencial de Computer Hacking Forensic Investigator (CHFI) es una certificacién acreditada por ANSI 17024.
El programa CHFI v10 ha sido redisefiado y actualizado después de una investigacién exhaustiva del mercado
actual los requisitos, el andlisis de tareas de trabajo y el reciente enfoque de la industria en las habilidades
forenses.

Esta disefiado y desarrollado por expertos experimentados en la materia y profesionales forenses digitales.

El programa CHFI v10 incluye una amplia cobertura de los procesos de Malware Forensics, junto con nuevos
méddulos como Dark Web Forensics e IoT Forensics.

También cubre metodologias forenses detalladas para la infraestructura de nube publica, incluido Amazon AWS
y Celeste.

El programa se desarrolla con un enfoque en profundidad en los procesos de adquisicion y examen de datos
volatiles (RAM Forensics, Tor Forensics, etc.).

CHFI v10 es un curso completo neutral para el proveedor que cubre todas las principales tecnologias de
investigacion forense y Soluciones.

CHFI tiene laboratorios detallados para una experiencia de aprendizaje practico. En promedio, el 50% del tiempo
de capacitacion se dedica a laboratorios, cargados en CyberQ (Cyber Ranges) de EC-Council.

Cubre todas las bases de conocimientos y habilidades relevantes para cumplir con las normas de cumplimiento
normativo, como ISO. 27001, PCI DSS, SOX, HIPPA, etc.

Viene con un gran numero de libros blancos para lectura adicional.

El programa presenta una metodologia de investigacion forense repetible a partir de un forense digital versatil
profesional, aumentando la empleabilidad.

El material didactico esta repleto de plantillas de investigacién forense para la recopilacién de pruebas, la cadena
de custodia, informes finales de investigacion, etc.

El programa viene con laboratorios virtuales basados en la nube, cargados en Rangos Cibernéticos avanzados,
lo que permite a los estudiantes practicar diversas técnicas de investigacion en tiempo real y en entornos
simulados de forma realista.
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Como se beneficiara
Certified Hacking Forensic Investigator v10 ha sido disefiado por expertos de la industria para proporcionar un
enfoque imparcial para aplicar practicas de investigacién complejas, lo que permite a los profesionales forenses:

e Desempefar un papel activo en la investigacion y conservacion de pruebas digitales y no digitales de un
ataque.

e Contrario a la serie de compromisos.
e Utilice inteligencia de amenazas para anticipar y alertar a los equipos cibernéticos en caso de futuros ataques.

¢Quién debe asistir?
El programa CHFI esta diseflado para todos los profesionales de TI involucrados con la seguridad del sistema de
informacion, la informatica forense y la respuesta a incidentes.

Publico objetivo

e Policia y otro personal encargado de hacer cumplir la ley
e Personal de defensa y seguridad

e Profesionales de e-Business Security

e Profesionales legales

e Banca, Seguros y otros profesionales

e Agencias gubernamentales

e Gerentesde TI

Industries that prefer CHFI professionals

gy Government Agencies

Information Technology

g ""I :‘\'\Ijs'l [1.-\']'{);{
Defense and Security

B Digital Forensics
l@ Service Providers
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Carrera con CHFI

Enfoque de aprendizaje metodolégico detallado
CHFI presenta un enfoque metodoldgico para la informatica forense que incluye busqueda e incautacién, cadena
de custodia, adquisicidn, preservacién, analisis y reporte de evidencia digital.

Analisis forense de la web oscura e IoT
El primer programa de certificacion que le ofrece mddulos de Dark Web e IoT Forensics

Amplia cobertura sobre malware forense

Cubre las ultimas muestras de malware como Emotet y Eternal Blue, también conocido como WannaCry.

Metodologias forenses para infraestructura en la nube
Domine las herramientas y técnicas para garantizar la seguridad en varias plataformas en la nube: Amazon Web
Services, Microsoft Azure Cloud y Google Cloud Platform.

50 GB de archivos de pruebas elaborados
CHFI v10 le proporciona 50 GB de archivos de pruebas elaborados con fines de investigacion, lo que le ayuda a
tener experiencia practica en la recopilacién de pruebas.

50+ laboratorios complejos
El Unico programa que proporciona un aprendizaje completo con un entorno simulado con mas de 50
laboratorios complejos para garantizar que obtenga las habilidades necesarias para su préximo trabajo.

Temario
e Informatica forense en el mundo actual

e Proceso de investigacion de informatica forense

e Comprension de los discos duros y los sistemas de archivos
e Adquisicion y duplicacion de datos

e Derrotando las técnicas anti-forenses

e Windows Forensic (jnuevo!)

e Andlisis forense de Linux y Mac (jnuevo!)

e Andlisis forense de redes

e Investigacion de ataques web

e Analisis forense de la Dark Web (jNuevo!)

e Andlisis forense de bases de datos

e Andlisis forense en la nube

e Investigacidn de delitos relacionados con el correo electrénico
e Andlisis forense de malware

e Forense movil

e Analisis forense de IoT (jnuevo!)
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